以案释法 |紧急预警！冒充领导诈骗升级版来了，全国多地高发！
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知道我是谁吗？
[bookmark: _GoBack]您是XX领导吗？
[image: 微信图片_20200927112745]
对，我碰到点事手头有点紧张，你转点钱给我吧！好的领导，怎么转给您？
[image: 微信图片_20200927112745]
熟悉的味道
熟悉的配方
熟悉的套路
相信不少人都反应过来了
这不就是冒充领导诈骗吗？
怎么还有人被骗？
时代在变
骗术也在更新升级
冒充领导诈骗升级版出现了！
近日，多地警方接到市民报警，遭遇了冒充领导诈骗。
[image: 59df41b34e7bfe75c30f5bd9791f9de6]
▲身份多变的“书记”主动添加群众好友
[image: e787922fc7a2d94084e24310a48dc63e]
▲“书记”关爱下属令人感动
[image: 2867192f28eb3cb2b93ebe344485fa63]
▲转账汇款的要求从不迟到
注意了！！这是新型冒充领导诈骗，升级版！
首先，骗子通过不法渠道，盗取群众手机通讯录上所有联系人的联系方式，随后精准发送信息，导致最后出现“一人信息泄露，全单位遭殃”的悲催情况。

[image: 62d1654feb47d39d7d99d00ba0db2e82]
由于单位内部通讯信息泄露，骗子对单位组织架构、人员组成、联络信息等了如指掌，一番伪装后，便通过微信大面积“撒网”添加相关工作人员为好友。
[image: 86a00c343e8af0624b12c2c303d6b478]
骗子可以伪装成有关领导，并叫的出你以及你单位领导、高管的名字。
[image: 875cdd41ede99fc67fceee4ee3f9a384]

建立联系后骗子做的第一件事自然是博取受害人信任降低后者戒备心。骗子用关心下属工作的口吻，让受害人“如沐春风”，感到受宠若惊，以为自己的工作得到领导的肯定，极大降低戒备之心。

[image: fb5f47de5cd6a9e253ee771f7c7ef452]

骗子主动提出帮助受害人解决困难，对话中暗藏“猫腻”，释放出朦胧信号，让受害人对个人及事业的未来发展浮想联翩......
接下来，便到了下套的时候了！
[image: 63216f273e93ff0240853ba4e53ecc77]
“书记”打着帮助亲戚公司、自己不方便出面的幌子，看起来很是信任受害人呢。
[image: 5f85e33f5695749b5f1e89ad6ace0c13]
谎称已将钱转账，并发来了伪造转账截图。
[image: cf35e06acc7cb826253bd752497b3650]
骗子抓住受害人对领导敬畏、不敢质疑的心理，频繁使用“尽快”“马上”“立即”这些催促性的词语，既营造了紧张气氛，又利用时间差降低受害人核实转账需求真假的可能性。
然后，大额的资金就这么被骗走了！
[image: 4e36d764d86062cd4e282010ab967470]
又利用时间差降低受害人核实转账需求真假的可能性。

警方提醒：
①涉及转账、汇款等，务必通过电话等途径核实对方真实身份。
②交流中，如果不想太冒昧的质疑对方，可以委婉询问对方一些问题，比如单位的人或事，核实对方身份。
③严格遵守请示汇报制度，养成多了解、多核实、多汇报的工作作风。
④注意保护个人及单位信息，以防被骗子掌握从而实施精准诈骗。
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